
GUÍAS DE RECURSOS SOBRE 
LA SEGURIDAD CIBERNÉTICA 
DE CRIME STOPPERS OF 
HOUSTON:

Seguridad 
Cibernética

Seguimos comprometidos con nuestra mission 
para resolver y prevenir delitos graves

en el área metropolitana de Houston.



Los mensajes directos (DM) brindan una amplia oportunidad 
para persecución. Los mensajes directos son más fáciles de 
borrar y más difícil de monitorear que los mensajes de texto, 
por lo que es importante establecer reglas y pautas en torno 
a los mensajes directos. 

Mensajes Directos

Preguntas para considerar:
•	 ¿Con quién esta autorizado su 

estudiante para enviar mensajes 
directos ?

•	 ¿Qué se espera de su estudiante 
cuando reciben un mensaje directo de 
un extraño?

•	 ¿Su estudiante puede borrar mensajes 
directos?

•	 ¿Cuáles son las consecuencias de no 
cumplir con las pautas de acuerdo ?Servicios de Localización

La mayoría de las aplicaciones y plataformas de redes sociales 
no necesitan su ubicación para funcionar correctamente, pero 
automáticamente siguen su ubicación cuando descargue la aplicación 
de todos modos. Asegúrate de entrar a la configuración y desactive 
los servicios de ubicación.
Dispositivos Apple:
•	 Configuración> privacidad> servicios de ubicación
Dispositivos Android:
•	 Configuración> seguridad y ubicación> ubicación
Snapchat:
•	 Go Ve a tu perfil> configuración> ver mi ubicación> marca el 

modo fantasma

Contenido Inapropiado
En promedio, los estudiantes ven pornografía en línea por 
primera vez entre los 8-10 años. Contenido inapropiado 
aparece en todas las plataformas, incluso en aquellas que 
están etiquetadas amigable para niños.
Preguntas para considerar:
•	 ¿Qué está haciendo la plataforma para combater contenido 

inapropiado?
•	 ¿Qué configuraciones de seguridad están disponibles en 

las plataforma para reducir el contenido inapropiado?
•	 ¿Qué debe hacer su estudiante cuando se encuentra 

contenido inapropiado?

Las plataformas de redes sociales cambian constantemente. Mientras 
Snapchat, Instagram, TikTok y YouTube son las aplicaciones principales 
de preocupación en este tiempo, eso podría cambiar en cualquier 
momento. Asegúrate de prestar atención a plataformas que:

•	 localiza ubicación
•	 permite mensajes directos
•	 permite que el contenido desaparezca
•	 tiene una cantidad significativa de contenido inapropiado
•	 brinda amplias oportunidades para el acoso cibernético o la 

victimización.

CONOCE LOS RIESGOS



Contenido Temporal y Que Desaparece
Los estudiantes tienen la tendencia de utilizar plataformas como 
Snapchat que brindan la oportunidad para que el contenido 
que desaparece se involucre en conductas de riesgo. 1 de cada 
4 estudiantes participa en alguna forma de sexting o envío de 
imágenes sexualmente provocativas en línea y, a menudo, esto se 
hace a través de contenido que desaparece.

Conozca el riesgo:
•	 Cualquier imagen desnuda, parcialmente desnuda o que 

parezca contener desnudez de un menor se considera 
pornografía infantile y es sancionado por la ley.

•	 El contenido enviado a través de las redes sociales se guarda 
y es propiedad de ese plataforma. Aunque parezca que el 
contenido ha desaparecido en el dispositivo del usuario todavía 
está en un servidor y no se ha ido para siempre.

Bark (mejor para el monitoreo de redes sociales: analiza texto, correos electrónicos, redes sociales y luego le envía contenido 
relacionado con sugerencias sobre cómo abordar la situación y puntos de conversación. Debe tener un dispositivo para instalar 
O el usuario debe aceptar todas las notificaciones. Notificaciones para conectarse con todas las plataformas de redes sociales, 
mensajes de texto y correo electrónico. Se mantiene actualizado sobre el lenguaje y los signos de acoso, suicidio, violencia, 
contenido para adultos, depresión, etc. para que se pueda monitorear el contenido de preocupación más pasivo. Opciones por $ 
5 / mes ($ 49 anuales) o $ 14 / mes ($ 99 anuales).

Qustodio (mejor para adolescentes): vea qué sitios web se visitan, bloquee contenido peligroso, vea comunicaciones, proteja la 
privacidad, administer cómo y cuándo estar en línea. Le informa automáticamente la actividad y tiene un tablero donde puede ver 
y administrar actividad en línea. Opción gratis.

Net Nanny (mejor para niños pequeños): limita el tipo de contenido y sitios web a los que puede acceder su hijo y le permite 
programar cuándo el niño puede acceder a Internet y las redes sociales. Debe tener el dispositivo físico para instalar el software. 
Varios planes, pero la opción más común es un plan de 5 dispositivos por $ 79.99.

Herramientas de Monitoreo de Redes Sociales

El ciberacoso es la versión electrónica del acoso y puede 
ser sancionado por la ley. Ocurre cuando los individuos 
se involucran en la intimidación con cualquier dispositivo 
de comunicación electronica incluyendo un teléfono, 
computadora, tableta, consola de juegos o cámara.

Ciberacoso

El ciberacoso incluye:
•	 Envío de mensajes de texto / instantáneos viscosos o 

comentarios.
•	 Difundir rumores o chismes publicándolos en las redes o 

sitios sociales.
•	 Enviar fotos o videos vergonzosos sin permiso.
•	 Crear un perfil falso y fingir ser alguien más.



Los predadores están en línea en busca de vulnerabilidades. 
Es importante que los estudiantes nun-ca se quejen de sus 
amigos o familiars en línea. El 79% de las interacciones de 
tráfico sexual de menores comienzan en línea y la mitad de 
las investigaciones de tráfico sexual de menores en Harris 
County en el 2019 tuvo anuncios en línea coincidentes. 
Porque 10-14 es la edad objetivo para la victimización en 
línea, es importante saber los signos de la trata y comunicarse 
abiertamente con su estudiante sobre esto.

Signos de manipulación:
•	 Dirigirse a una víctima
•	 Hacer amistad / ganar confianza
•	 Satisfacer una necesidad
•	 Sexualizar la relación
•	 Aislar a la víctima
•	 Capitalizando

Deben de considerar las nuevas plataformas de redes 
sociales o nuevas funciones en plataformas que brindan 
una oportunidad fácil para la victimización. Aquí hay 
algunos otros componentes para considerar:

Las oportunidades de victimización incluyen:
•	 Transmisión en vivo
•	 Chats de video
•	 Chats grupales
•	 Plataformas públicas
•	 Mayor oportunidad de comunicarse con extraños
•	 Mayores oportunidades para buscar y/o encontrar 

contenido inapropiado

S A B Í A S ?
La edad objetiva para la victimización 
en línea es entre 10 y 14 años.

H O R A S  D E 

C O N T E N I D O  S O N 

S U B I D O  A  Y O U T U B E 

C A D A  M I N U T O .

SABĺAS?
Y O U T U B E  E S 

E L  S E G U N D O 

B U S C A D O R 

M Á S  U S A D O 

D E S P U É S  D E 

G O O G L E .

Lea nuestro Guía 
de Recursos 

sobre la Trata de 
Personas para 

más información 
sobre la 

manipulación. 

VICTIMIZACIÓN EN LÍNEA



SALVAGUARDIAS PARA LOS 
ESTUDIANTES

No podemos escapar del Internet y la tecnología no lo es todo 
mal, pero es importante tener conversaciones de seguridad 
continuas. Conversaciones regulares, abiertas y honestas sobre 
tecnología, el uso y los peligros potenciales es la mejor línea de 
defensa contra persecución. 

Recuérdele a su estudiante que: 
•	 Internet es un espacio compartido
•	 Internet no es privado
•	 Internet es permanente
•	 Internet crea amplias oportunidades de exposición
•	 Internet puede tener un impacto a largo plazo

Hay una variedad de cosas que los estudiantes pueden hacer 
para protegerse a ellos mismos y disuadir la victimización.

Anime a su estudiante a:
•	 Bloquear contenido y usuarios inapropiados o no deseados
•	 Informar cualquier contenido o usuarios preocupantes.
•	 Protejer su información personal al no compartir cosas como 

su nombre, dirección, número de teléfono, escuela, etc.
•	 Utilice un alias en línea.
•	 Mantener la privacidad de las contraseñas.
•	 No aceptar solicitudes de amistad de extraños.
•	 Hablar con un adulto de confianza si algo lo hace sentir
•	 incómodo.

M I T O : : 

S O L O  P E R S O N A S 

Q U I E N  M E 

S I G U E N  P U E D E N 

V E R  L O  Q U E 

P U B L I C O  . . . .

Anime a su 
estudiante 

pensar antes 
de publicar. 

M I T O :

E S TÁ  B I E N 

P U B L I C A R 

C O N T E N I D O 

I N A P R O P I A D O 

P O R Q U E 

D E S A PA R E C E

C U A L Q U I E R  P E R S O N A 
Q U E  T E  S I G A  P U E D E 

H A C E R  C A P T U R A 
D E  PA N TA L L A S  D E 
T U  C O N T E N I D O  Y 

C O M PÁ R T I R L O .

E L  I N T E R N E T  E S 
P E R M A N E N T E . 

I N C L U S O  E L 
C O N T E N I D O  Q U E 

" D E S A PA R E C E "  E S 
G U A R D A D O  E N  U N 

D I S C O  D U R O  D E  L A S 
A P L I C A C I O N E S .

M I TO  VS . 
R E A L I DA D

REALIDAD

REALIDAD



Esperamos que este guía de recursos sea beneficiosa 
para usted, su familia y su comunidad. Por favor 
comuniquese con nosotros si tiene alguna pregunta, 
quisiera más información o le gustaría solicitar una 
presentación.

Póngase en Contacto con Nosotros

Como Reportar un Aviso

Por Internet: crime-stoppers.org

Llame: 713.222.TIPS (8477)

Usa Nuestro App Movil:
Nombre: Crime Stoppers Houston

Para solicitudes y preguntas de los padres y la 
comunidad, póngase en contacto con: 
scp@crime-stoppers.org

Para solicitudes de presentaciónes relacionadas con un 
estudiante y preguntas, póngase en contacto con: 
ssi@crime-stoppers.org

CRIME STOPPERS OF HOUSTON
P.O. Box 541654 | Houston, TX 77254
(713) 521-4600
www.crime-stoppers.org

UN RECURSO DE SEGURIDAD CIBERNÉTICA PARA 
TODAS LAS FAMILIAS:

THE ONLINE WORLD 
LO QUE CREES QUE SABES Y LO QUE NO
4 HERRAMIENTAS CRÍTICAS PARA LA CRIANZA 
DE LOS NIÑOS EN LA ERA DIGITAL

RANIA MANKARIOUS, MA, JD 
CEO DE CRIME STOPPERS OF HOUSTON

THEONLINEWORLDBOOK.COM


